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Instru¢do Normativa ConTIC-IN- 01/2019, de 04 de junho de 2019

Estabelece as Normas e Procedimentos para o Uso
dos Recursos de Tecnologia da Informagdo e
Comunicagdo na Universidade Estadual de
Campinas.

O Presidente do Conselho de Tecnologia da Informagédo e Comunicagdo, o Coordenador Adjunto da
Coordenadoria Integrada de Tecnologia de Informagédo e Comunicagdo, no uso das atribuigcdes
conferidas pela Resolugdo GR N° 025/2018 de 19/03/18, junto com a Coordenadora Geral da
Universidade, tendo em vista o decidido na 1222 Reunido Ordinaria, realizada em 22 de junho de 2018,
resolvem:

Artigo 1° — Para fins deste ato normativo, considera-se que:

| — a Coordenadoria Integrada de Tecnologia de Informagao e Comunicagao — CITIC, nos termos da
Resolucdo GR-025/2018, de 19/03/2018, é 6rgao executivo da Coordenadoria Geral da Universidade
(CGU) responsavel pela implantacao efetiva das determinagbes do ConTIC;

Il - o Conselho de Tecnologia da Informagéo e Comunicagao — ConTIC, é érgao consultivo da Reitoria e
suas competéncias estao descritas na Resolugcao GR-025/2018;

lll - o Centro de Computagéo da Unicamp - CCUEC, prové servigos de Tecnologia da Informagéo e
Comunicacao (TIC) para a Universidade Estadual de Campinas. Fornece sistemas e ferramentas que
apoiam a Universidade, assim como servigos e projetos inovadores que apoiam 0 ensino, a pesquisa e
as atividades diarias das faculdades, institutos, centros, nucleos e o6rgaos administrativos da
Universidade.

IV — os recursos de Tecnologia da Informagédo e Comunicagao — TIC, sdo os equipamentos, instalagdes
e recursos de informagdo direta ou indiretamente administrados, mantidos ou operados pelas
Unidades/Orgaos da Unicamp, tais como:

a) equipamentos de informatica de qualquer espécie e seus componentes periféricos;

b) equipamentos de redes e de telecomunicagdes de qualquer espécie;

c) laboratérios de informatica de qualquer espécie, incluindo, mas néo limitados a, salas multimidia e de
videoconferéncia;

d) recursos de informacgao que incluem todas as informacgdes eletrénicas, servigo de correio eletrénico e
outras formas de comunicacao eletrénica, dados corporativos, documentos, paginas Web, programas
ou software, arquivos de configuragdo que sdo armazenados, executados ou transmitidos através da
infra-estrutura computacional da Unicamp, redes ou outros sistemas de informacgao.

V - todos os equipamentos conectados a rede de dados da Unicamp estdo sujeitos as mesmas
politicas, diretrizes e regulamentagdes salvo excegdes definidas por Instru¢do Normativa do ConTIC;

VI — Usuario é qualquer pessoa, fisica ou juridica, com vinculo formal direto ou indireto com a Unicamp,
ou em condicao autorizada, que utiliza, de qualquer forma, algum recurso de TIC da Unicamp.
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VII — vinculo formal indireto é aquele caracterizado pela participagdo da Unicamp em redes federadas
que permitem que usuarios formais de outras instituicbes facam uso de recursos de TIC da Unicamp e
vice-versa e pela permissao de autenticagéo utilizando servidor de identidade externo conforme definido
por Instrucdo Normativa do ConTIC;

VIl — os administradores de sistemas e de redes das Unidades/Orgdos sdo as pessoas designadas
formalmente, pela autoridade maxima da Unidade/Orgdo, com atribuicdo principal de ser o responsavel
técnico pelos seus recursos de TIC;

IX — Backbone: é a rede principal da Universidade responsavel pela interconexao das varias redes que
compdem da UniNet;

X - UniNet: é a rede de comunicagcdo de dados da Unicamp, composta por sua rede principal e pelas
demais redes a ela conectadas, responsavel por toda a troca de trafego de dados entre as
Unidades/Orgéos e com a Internet.

Xl - CSIRT, sigla em inglés para Computer Security Incident Response Team, é a equipe de resposta e
tratamento de incidentes de seguranga da informagéo da Unicamp.

Artigo 2° — As alteragbes necessarias nas normas e procedimentos para o uso dos recursos de TIC
devem ser analisadas pela CITIC e aprovadas pelo ConTIC.

Artigo 3° — Com esta Instrucdo Normativa, a Unicamp n&o renuncia a nenhuma pendéncia que possa
ter quanto a propriedade ou controle de quaisquer software e hardware e dos dados criados ou
armazenados em seus sistemas ou transmitidos através de sua rede.

Artigo 4° — Esta Instrugdo Normativa aplica-se a qualquer membro da comunidade universitaria, quer
ele esteja dentro da Unicamp ou fora, e refere-se a todos os recursos de TIC, controlados
individualmente, compartilhados, isolados ou em rede.

CAPITULO |
Das Normas de Uso e Seguranca dos Recursos Computacionais

Artigo 5° — E politica da Unicamp prover para a sua comunidade o acesso a fontes de informacgéo
locais, nacionais e internacionais, promovendo um ambiente de produgdo, uso e compartilhamento do
conhecimento e de comprometimento com a liberdade académica.

Paragrafo Unico — As fontes de informacgdes devem ser utilizadas pelos membros da comunidade
dentro do respeito e da ética de acordo com as regulamentagdes estabelecidas pela Unicamp e pelos
provedores, autores ou fornecedores das informacoes.

Artigo 6° — Os recursos de TIC, como definidos nesta Instru¢do Normativa, devem ser utilizados de
maneira responsavel e consistente com objetivos institucionais da UNICAMP.

§ 1° — Todas as utilizagbes que nao estiverem de acordo com estes objetivos sdo consideradas
inapropriadas e podem colocar em risco 0os demais acessos a servigos.
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§ 2° — Os recursos de TIC nado podem ser utilizados para constranger, discriminar, assediar,
ameacar ou perseguir qualquer pessoa.

§ 3° — Os recursos de TIC da Unicamp n&o podem ser usados para invadir ou prejudicar outras
Instituicdes ou a propria Universidade.

Artigo 7° — Constituem responsabilidades do usuario relativamente ao uso dos recursos de TIC da
Unicamp:

| — respeitar todas as politicas e procedimentos da Unicamp incluindo, mas n&o limitado a, normas e
procedimentos de uso dos recursos de TIC.

Il — respeitar os direitos de outros usuarios, incluindo os direitos garantidos em outras politicas da
Unicamp.

lll — respeitar a integridade e limites de sua autorizagdo de acesso ou conta.

IV — utilizar qualquer recurso de TIC da Unicamp somente apds obter autorizagdo e aderir a um Termo
de Responsabilidade, no qual declara conhecer as politicas e normas em vigor e se compromete a
cumpri-las.

V — responder pelos eventuais prejuizos decorrentes de qualquer atividade desenvolvida com o auxilio
dos recursos de TIC da Unicamp.

VI — ndo permitir ou colaborar com o acesso aos recursos de TIC da Unicamp por parte de pessoas nao
autorizadas, sob pena de ser co-responsabilizado pelos eventuais problemas que esses acessos vierem
a causar.

VIl — usar o computador, sistema ou a rede de dados de forma a nao interferir ou interromper sua
operagao normal.

VIl — respeitar os direitos de propriedade intelectual (tais como, direitos autorais ou protegcao de
patentes), de acordo com a regulamentagao pertinente.

IX - utilizar apenas produtos de software devidamente licenciados.

X — respeitar todas as obrigagdes contratuais da Unicamp, inclusive com as limitagdes definidas nos
contratos de software e outras licengas no uso dos recursos de TIC.

Xl — comunicar aos administradores de sistemas e de redes das Unidades/Orgdos ou & equipe de
tratamento e resposta a incidentes de seguranca da informacao (CSIRT Unicamp) sobre qualquer
evidéncia de violacdo das normas em vigor, ndo podendo acobertar, esconder ou ajudar a esconder
violagdes de terceiros, de qualquer natureza.

XIl — nao violar ou tentar violar os sistemas de segurancga dos recursos de TIC da Unicamp, como por
exemplo: quebrar ou tentar descobrir identificacdo ou senhas de terceiros, interferir em sistemas de

seguranga ou controle de acesso.

Xl — ndo interceptar ou tentar interceptar transmissédo de dados n&o destinados ao seu préoprio acesso.
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XIV — nao utilizar os recursos de TIC da Unicamp para obter beneficios financeiros ou de outra espécie,
para si ou para terceiros.

Artigo 8° — Constituem responsabilidades dos administradores de sistemas e de redes das
Unidades/Org&os:

| — proteger os direitos dos usuarios, fixar politicas consistentes com estes direitos e divulga-las.

Il — controlar e, se for o caso, vetar o acesso a qualquer um que violar as politicas internas ou ameacar
os direitos de outros usuarios.

Il — propor, obter aprovagdo da autoridade maxima da Unidade/Org&o, implantar e divulgar politicas
locais de TIC em consonancia com estas normas e demais regulamentagdes publicadas pelo Gabinete
do Reitor, CITIC, ConTIC ou CCUEC.

IV — promover a seguranga preventiva e realizar o tratamento de incidentes de seguranga da informagéao
na rede sob sua responsabilidade, em colaboragdo com o CSIRT Unicamp.

V - sempre que julgar necessario para a preservagao da integridade dos recursos de TIC da Unicamp,
dos servicos aos usuarios ou dos dados, os administradores de sistemas e de redes das
Unidades/Orgdos poderdo, mediante justificativa escrita devidamente fundamentada, suspender
temporariamente qualquer conta.

Artigo 9° — A Unicamp caracteriza como n&o ético, portanto inaceitavel e considera como motivo de
acao disciplinar prevista em seus estatutos, qualquer atividade, através da qual, um usuario deixe de
cumprir qualquer uma das responsabilidades definidas no Artigo 7°.

CAPITULO I
Das Normas da UniNet

Artigo 10 — Cada Unidade/Orgéo tem o direito de se conectar direta ou indiretamente ao backbone da
Universidade através de pelo menos um ponto de conexao.

Artigo 11 — Os requisitos minimos a serem satisfeitos pelas Unidades/Orgdos da Unicamp para
conectar suas redes locais ao backbone sao:

| — ter pelo menos um administrador de sistemas e de redes designado, que sera responsavel pela
administragdo e manutengdo da rede interna da Unidade/Orgdo, devendo possuir o perfil para o
exercicio da funcdo e comprometer-se a seguir as normas descritas nesta Instrucdo Normativa e
demais regulamentagdes publicadas pelo Gabinete do Reitor, CITIC, ConTIC ou CCUEC.

Il - cada Unidade/Orgao tem o direito de se conectar direta ou indiretamente ao backbone da UniNet
através de pelo menos um ponto de conexao.

Il - cada Unidade/Orgdo conectado a UniNet deve permitir a conexdo de uma outra Unidade/Orgdo
através de um ponto na sua rede local quando ndo houver viabilidade técnica ou econbémica para
atender esta segunda Unidade/Orgéo diretamente.
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IV - a conexdo pode ser feita diretamente ao backbone ou através de um ponto da rede de outra
Unidade/Orgao.

V - a definigdo do ponto de conexdo (backbone ou rede de uma Unidade/Org&o) sera feita pelo CCUEC.

VI - a conexdo de uma nova Unidade/Orgdo a UniNet s6 podera ser feita mediante avaliagdo e
autorizacdo do CCUEC com base em uma proposta ou projeto que especifique as caracteristicas da
conexao e justifique sua necessidade.

VII — atender a Instrugdo Normativa do ConTIC que estabelece as regras técnicas sobre conexao das
redes locais das Unidades/Orgéos ao backbone.

VIl — atender a Instrucdo Normativa do ConTIC que estabelece as regras técnicas sobre configuragdes
dos servigos de rede.

Artigo 12 — A Unicamp nao prové acesso a Internet para instituicbes publicas ou privadas, salvo em
casos excepcionais e de interesse institucional, devidamente avaliados e aprovados pelo Gabinete do
Reitor.

Artigo 13 - Havendo justificativa técnica, os administradores de sistemas e de redes das
Unidades/Orgéos ou o CCUEC poder&o implementar controle e/ou priorizagdo de trafego nas conexdes.

Artigo 14 - Compete ao CCUEC controlar os blocos de enderecos IP alocados a Unicamp e sua
distribuicdo as Unidades/Orgaos.

Artigo 15 - Os filtros que podem ser aplicados nos roteadores responsaveis pela conexao da UniNet a
internet s&o os seguintes:

I — filtro de pacotes objetivando que os recursos computacionais das Unidades/Orgdos nao
sejam utilizados como base de ataque por invasores;

Il — filtro de pacotes para aplicagdes que estejam prejudicando o trafego do backbone, ou
colocando em risco a seguranga das redes da Universidade;

lll - filtro de pacotes com destino a outros sistemas autébnomos, de forma a permitir melhor
aproveitamento do trafego disponivel.

IV — filtro de pacotes baseado em notificagcbes do CSIRT Unicamp e que nao foram atendidas
pelos administradores de sistemas e de redes das Unidades/Org3os.

CAPITULO llI
Do Servigo de Comunicacgao Eletrénica

Artigo 16 — Os servigos de comunicagao eletrénica institucional sdo oferecidos pela Unicamp como um
recurso profissional para apoiar alunos, docentes e funcionarios no cumprimento de seus objetivos nas
areas de educacao, pesquisa, comunicagao e servigos.
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Paragrafo Unico — Cada usudrio é responsavel por utilizar os servicos de comunicacdo eletronica
institucional de maneira profissional, ética e legal.

Artigo 17 — E vedado aos usudrios de comunicagdes eletronicas representar, opinar ou emitir
declaragdes em nome da Unicamp ou de qualquer Unidade/Orgdo a menos que autorizado
explicitamente.

Artigo 18 — Listas de discuss&o podem ser criadas sob demanda sem a necessidade de consultar os
usuarios inseridos nas mesmas.

Paragrafo Unico — Deve ser facultada ao usuario a opgéo de se descadastrar a qualquer momento de
uma lista de discussao.

Artigo 19 — Todo servidor de comunicacao eletrénica deve implementar mecanismos de protecao
contra uso indevido ou abusivo deste recurso de TIC.

Artigo 20 — Os servicos de comunicagao eletrénica institucionais podem ser utilizados para propdsitos
pessoais, desde que tal utilizacao:

| — ndo interfira direta ou indiretamente nas operagdes dos recursos computacionais e servigos
de comunicagao eletrénica;

Il — ndo incorra em gastos adicionais para a Unicamp;

lll - ndo interfira nas obrigagdes internas e externas da Unicamp;

IV — n&o interfira na produtividade das atividades funcionais;

V — nao tenha propdsitos comerciais, exceto a servigo autorizado ou institucional.

Paragrafo Unico — Aquele que utilize os servigos de comunicacdo eletronica institucional para fins
pessoais, devera fazé-lo ciente da obrigatoriedade de cumprimento das normas da Universidade e da
possibilidade de acesso ao conteudo das comunicacbes eletrOnicas, nos termos do disposto nesta
Instrucdo Normativa.

Artigo 21 — E vedado o envio, por meio de qualquer forma de comunicacéo eletronica, com referéncias
a:

a) material com contetido comercial de carater publicitario;

b) empresas ou entidades externas com objetivos comerciais;
c¢) material calunioso ou difamatério;

d) material ofensivo ou que faca uso de linguagem ofensiva;
e) material que incite a qualquer tipo de discriminagao;

f) material que incite a violéncia;

g) material pornografico de qualquer natureza;

h) material intimidador;

i) material obtido de forma fraudulenta;
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j) imagens ou dados que possam ser considerados abusivos, profanos, incémodos, ameagadores ou
sexualmente ofensivos a uma pessoa comum, considerados os padrdes éticos e morais correntes na
comunidade.

Artigo 22 — Apos o encerramento de vinculo do usuario, suas contas nos sistemas de comunicagéo
eletrénica devem ser encerradas no prazo maximo de 120 dias, salvo nas seguintes condigdes de uso:

I — Docentes aposentados poderdo manter suas contas nos sistemas de comunicacao eletrbnica da
Universidade;

Il — Ex-alunos formados em nivel de graduacgao e de pds-graduacao stricto-sensu e latu-sensu poderao
manter seus enderecos eletrénicos vinculados a Universidade.

lll — Servidores aposentados poderao manter seus enderecos eletrénicos vinculados a Universidade.

Paragrafo Unico - Os nomes de dominio a serem utilizados nos paragrafos Il e lll e o gerenciamento
das contas de ex-alunos e servidores aposentados serdo regulamentados por Instrugdo Normativa do
ConTIC.

CAPITULO IV
Da Privacidade de Comunicag¢oes Eletronicas e Arquivos de Computador

Artigo 23 — Na Unicamp, os conteudos de todos os tipos de comunicagdes eletrénicas e de arquivos de
computador sdo considerados privativos e confidenciais.

Artigo 24 — Os conteudos de comunicagdes eletrbnicas ou arquivos de computador somente serao
acessados com a permissao do remetente ou destinatario da comunicag¢ao ou do dono do arquivo, salvo
nos casos em que o acesso for determinado em razdo de interesse publico, por ordem judicial ou por
suspeita da pratica de irregularidade, crime ou afronta a ordem publica.

§ 1° — O acesso ao contelido de comunicacdes eletrbnicas e arquivos de computador em razao de
interesse publico ou por suspeita da pratica de irregularidade, crime ou afronta a ordem publica somente
podera ocorrer mediante a justificativa formalizada (por escrito), devidamente fundamentada e
submetida a prévia autorizagdo da autoridade maxima da Universidade, que determinara as condi¢des
em que o acesso podera ocorrer.

§ 2° - Entende-se por acesso ao conteudo o ato de se tomar conhecimento do conteudo de
comunicagdes eletrénicas (excluidos os cabegalhos usados para fins de controle de transmissao e
recepgao) ou arquivos, nao sendo portanto consideradas acesso ao conteudo as atividades
administrativas automatizadas de coépia (backup e restauragdo), bem como aquelas de analise
automatizada para deteccdo de conteudo indesejado como cddigo malicioso e spam, por exemplo.

§ 3° — No caso de perda de vinculo ou impedimento por motivo de forga maior do detentor dos dados, a
autoridade maxima da Unidade/Org&o assumira a custddia dos mesmos.

Artigo 25 — Nos casos de interesse publico ou de suspeita da pratica de irregularidade, crime, afronta a
ordem publica, mediante justificativa devidamente fundamentada, os administradores de sistemas e de
redes das Unidades/Orgdos, o CCUEC ou o CSIRT Unicamp poder3o:
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| — bloquear ou copiar as comunicagdes eletronicas e arquivos, para impedir a destruicao ou perda de
informacoes;

Il — rastrear o trajeto das comunicagdes eletronicas, a fim de determinar o ponto de origem ou destino
das mesmas.

lll — bloquear a recepcéo de comunicagdes eletrénicas provenientes de alguns locais da rede.
IV - solicitar registros de acesso (/logs) para analise, auditoria ou estatisticas.

Paragrafo Unico — As condutas descritas nos Incisos | a lll ndo implicam na autorizagdo de acesso ao
conteudo das comunicagoes eletrbnicas e arquivos, que somente podera ocorrer nos termos do Artigo
26 desta Instrugdo Normativa.

CAPITULO V
Do Uso e Gestao de Senhas

Artigo 26 — Os administradores de sistemas e de redes das Unidades/Orgdos sdo responsaveis pela
seguranca e integridade dos dados e servigos disponiveis no ambiente computacional sob seu controle
e responsaveis por manter o sigilo das senhas ou qualquer outro método de autenticacdo de acesso a
esse ambiente.

Artigo 27 — As politicas para gestdo de métodos de autenticacdo das contas dos usuarios devem
atender a Instrugdo Normativa do ConTIC que dispbe sobre a gestdo de métodos de autenticagdo das
contas dos usuarios.

CAPITULO VI
Da Gestao de Software Proprietario

Artigo 28 — O Programa de computador ou software € propriedade intelectual, protegida pela Lei n.°
9.609, de 19 de fevereiro de 1998, que dispde sobre a protegao da propriedade intelectual de programa
de computador, e pela Lei n.° 9.610, de 19 de fevereiro de 1998, que trata dos direitos autorais.

Paragrafo Unico — O software produzido no ambito da UNICAMP por qualquer dos integrantes de sua
comunidade é regido pela Deliberagdo CONSU-A-016/2010, de 30/11/2010, que estabelece a Politica
Institucional de Propriedade Intelectual da Universidade Estadual de Campinas.

Artigo 29 — A politica de uso de software proprietario na Unicamp, fundamentada na Lei de Direitos
Autorais e na Lei de Software, estabelece que nenhum membro de sua comunidade se envolva em
qualquer atividade que viole leis federais, estaduais ou locais relacionadas a direitos de propriedade
intelectual referentes a licencas de software ou qualquer outra politica relacionada a software de
computador ou conteudos em formato digital.
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Artigo 30 — Copiar software proprietario para distribuicao para outros ou usar uma versdo monousuario
em diversos computadores em rede, caso tal hipdtese nao seja contemplada na sua licenga, ¢é ilegal e
viola as leis de software e de direitos autorais.

Artigo 31 — Para todo software de propriedade da Unicamp, ou por ela licenciado, e para todo hardware
ou sistema computacional de propriedade ou operado pela Unicamp, fica estabelecido que seus
usuarios:

I — devem concordar com todos os termos do acordo de licenga de software;

Il — devem estar cientes que os softwares sédo protegidos por direitos autorais e por licengas de uso e
cessao que devem ser observados, mesmo naqueles rotulados como Dominio Publico;

lll - ndo podem copiar software para qualquer propdsito com exceg¢ao daqueles cuja cépia é permitida
no acordo de licenga;

IV — ndo podem tornar o software disponivel para outras pessoas usarem ou copiarem, se tal
procedimento estiver em desacordo com os termos da licenca de software e/ou procedimentos
adotados pela Unicamp;

V — néo podem aceitar software nao licenciado de terceiros;

VI — ndo podem instalar, permitir que instalem ou induzir outros a instalarem copias ilegais de software
ou software sem as devidas licengas, em qualquer recurso de TIC de propriedade ou operado pela

Unicamp.

Artigo 32 — Toda aquisicdo de equipamento computacional deve prever a obten¢cdo ou aquisicao de
licengas de software apropriado para o seu uso final.

Artigo 33 — Toda licenga de software, de qualquer natureza, utilizada em equipamentos computacionais
da Unicamp deve ser mantida, para efeito de auditoria, pela Unidade/Orgdo ou usuario solicitante da
sua aquisicao.
Paragrafo Unico — As disposicdes deste Artigo se aplicam também aos equipamentos e licengas de
software doados ou adquiridos por convénios ou projetos de pesquisa vinculados a Unicamp.
CAPITULO VII
Da Gestao de Dados Corporativos

Artigo 34 — Este Capitulo aplica-se a:

| — todos os dados em todos os formatos que dao suporte as necessidades administrativas,
académicas, de pesquisa e operacionais da Universidade;

Il — todos os softwares, aplicagbes e sistemas operacionais utilizados para o gerenciamento destes
dados;

lll — atividades de processamento de dados relacionadas a atividades de pesquisa.
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Artigo 35 — Considera-se:
| — Dado: informacao sobre fatos, incluindo medidas, declaragdes e estatisticas.

Il - Metadados: dados sobre os dados. Os metadados descrevem as informagdes ou definicbes que
caracterizam um ou mais atributos referentes a determinada informacédo ou dado, além de como e
quando e porque estes dados foram coletados e como os dados foram formatados.

lll — Acesso: permissao, privilégio ou capacidade de ler, registrar, atualizar, gerenciar ou administrar a
consulta e/ou a manipulagdo do acervo de dados e informagdes da Unicamp. O acesso é autorizado
pelo Responsavel pela Custddia do Dado, ou 6rgéo designado como gestor da governanga de dados
corporativos, e mediante ao dado em questado e da fungao exercida pelo solicitante.

IV — Dados Corporativos: dados de uso corporativo ou institucional capturados e utilizados nas
operagOes de servico e administrativas da Unicamp, que residam em diferentes sistemas de
gerenciamento de dados e estejam em diferentes locais fisicos, constituindo um Unico banco de dados
corporativo.

V — Dados Corporativos incluem, mas nao estéo restritos a:

a) dados de recursos humanos;

b) dados de fungbes administrativas de finanga, contabilidade, orgamento e suprimento;
c¢) dados académicos de alunos;

d) dados de curso, disciplinas e turmas;

e) dados de pesquisa, ensino e extensao;

f) dados de equipamentos de qualquer natureza;

g) dados de acervos arquivisticos e bibliograficos;

h) paginas web institucionais;

i) politicas, procedimentos e manuais.

VI — Dono do Dado: A Unicamp ¢é a proprietaria de todos os seus dados corporativos e detém os direitos
autorais de todas as politicas, manuais e compilagao destes dados.

VII — Agente: qualquer pessoa ou conjunto de pessoas autorizadas pela Unicamp para o acesso e/ou
tratamento dos dados corporativos com as seguintes responsabilidades:

a) acessar os dados conforme a autorizagao dada pelo Responsavel pela Custddia dos Dados;
b) nao divulgar dados sem a permissao do responsavel pela custédia dos mesmos.

VIII — Informagéo: conjunto de dados estruturados.

IX — Fonte Primaria de Dados: fonte principal oficial para Dados Corporativos, a qual é definida pelo
Responsavel pela Custédia dos Dados.

X — Fonte Secundaria de Dados: fonte alternativa oficial para Dados Corporativos, a qual é definida e
tem seu uso autorizado pelo Responsavel pela Custddia dos Dados, ou Orgéo designado como gestor
da governanga de dados corporativos.
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Xl — Responsavel pela Custddia dos Dados: Agente a quem sao delegadas as seguintes
responsabilidades sobre um determinado conjunto de Dados Corporativos:

a) buscar garantir a integridade, consisténcia e precisao de sua parte dos Dados Corporativos;

b) definir a Fonte Primaria de Dados e as Fontes Secundarias de Dados, se houver;

c) identificar e documentar os Agentes aos quais € permitido o acesso aos dados e o nivel deste
acesso;

d) autorizar o acesso aos dados;

e) especificar os requisitos de seguranga de acesso;

f) estabelecer procedimentos para a obtencao de autorizagdo de acesso aos dados;

g) implementar processos que mantenham a integridade, precisdo, temporalidade, consisténcia,
padronizagao e o valor do dado;

h) garantir através de procedimentos que o dado seja captado e utilizado de forma adequada;

i) monitorar as atividades de acesso aos dados e notificar as tentativas ou violagbes de acesso ao
CCUEC.

XIl — Responsavel pelo Gerenciamento dos Dados: Agente que fornece servigos de processamento de
dados e suporte aos usuarios dos dados com as seguintes responsabilidades:

a) implementar a seguranga de acesso aos dados como especificado pelo Responsavel pela Custddia
dos Dados, assim como de acordo com os padrdes e orientacdo de acesso aos dados;

b) prover acesso aos dados pelos usuarios como especificado pelo Responsavel pela Custddia dos
Dados;

c¢) garantir que os mecanismos de protegao fisica e légica dos dados estado instalados e operando de
forma satisfatoria;

d) monitorar a efetividade dos controles implantados contra tentativas de acesso n&o autorizado;

e) acessar os dados, da forma autorizada pelo Responsavel pela Custddia dos Dados, para a execugao
das tarefas necessarias para garantir a disponibilidade dos mesmos;

f) garantir que todos os dados possuam um responsavel pela sua custédia;

g) prover suporte aos sistemas e aplicacbes necessarias para atender as especificacbes dos
Responsaveis pela Custddia dos Dados para a manutengao, acesso e seguranca dos dados;

h) proteger os dados contra destruicao, modificagdes ou acessos indevidos durante as transferéncias
eletrénicas ou fisicas de um local para outro;

i) promover o uso de padrées comuns de definigdo e gerenciamento de dados em toda a Unicamp;

j) facilitar o compartilhamento e a integracao dos dados.

Artigo 36 — Cabe ao ConTIC aprovar, recomendar e rever politicas e procedimentos relacionadas ao
uso e acesso a Dados Corporativos, bem como resolver conflitos e disputas que ocorram em fungao da
implementacao ou administracao destas politicas e procedimentos.

Artigo 37 — E politica da Unicamp manter seus Dados Corporativos integrados e integros através de
todas as suas Unidades/Orgdos, buscando permitir que os Agentes acessem as informacdes que
necessitam dentro de um ambiente controlado.

Artigo 38 — Os novos sistemas desenvolvidos ou adquiridos de terceiros devem se integrar com os
sistemas corporativos existentes.
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Artigo 39 - Recomenda-se o registro dos metadados das bases de dados de sistemas corporativos,
aqueles utilizados por mais de uma unidade ou pela administracdo da universidade, visando o
incremento do Modelo Global de Dados. Esta fonte viabiliza a identificagdo de informagdes disponiveis
ou capturadas no dia-a-dia da universidade, através dos seus sistemas, e potencializa a geracao de
indicadores, relatérios gerenciais para subsidiar estratégias e tomadas de decisdao (Business
Intelligence). O CCUEC disp&e do Sistema web Dicionario de Dados construido para este fim.

CAPITULO VI
Do Uso da Tecnologia Web

Artigo 40 — A Unicamp reconhece o0 escopo e a importancia da tecnologia Web na disseminagao das
informacdes internas e externas e esta comprometida com o desenvolvimento e com o suporte ao
conteudo de qualidade.

§ 1° — Em relagdo ao Portal Unicamp devem ser seguidas as politicas de uso e responsabilidades
publicadas no proéprio Portal Unicamp.

§ 2° — Em relagdo as paginas web deve ser atendida a Instrucdo Normativa do ConTIC que dispde
sobre regras para publicacao de paginas nos servidores Web da Unicamp.

CAPITULO IX
Do Acesso a Sistemas e Servigos Informatizados Institucionais

Artigo 41 — Considerando o tamanho e a variedade do parque computacional, as vantagens de se
viabilizar um maior uso de software livre, bem como a preservagcao dos investimentos ja feitos pela
Unicamp em Tecnologias da Informacado e Comunicacao, ficam estabelecidas as seguintes normas:

I — os mecanismos de acesso a sistemas e servigos eletronicos institucionais devem evitar impor uma
plataforma proprietaria aos usuarios finais tanto para hardware como para software;

Il — caso o acesso se dé através da Web, entdo ele deve ser viavel a partir de pelo menos dois dentre
os navegadores mais usados na Internet e compativeis com o consércio W3C;

lll — se houver necessidade de software cliente nos equipamentos dos usuarios, sua instalagao e uso
n&o devem onerar as Unidades/Org&os responsaveis por tais equipamentos;
CAPITULO X

Da Instalagao e Uso de Equipamentos de Comunicagado de Dados Sem Fio

Artigo 42 — As Unidades/Orgdos devem atender a Instrugdo Normativa do ConTIC que estabelece as
regras técnicas para instalagéo e uso de equipamentos de comunicagéo de dados sem fio.
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CAPITULO XI
Das Penalidades

Artigo 43 — Violagdes desta Instrucdo Normativa estardo sujeitas a agdes disciplinares da Unicamp
especificas e podem resultar em agdes disciplinares previstas nos estatutos da Unicamp, e as penas
previstas em lei.

§ 1° — A Unicamp adotara agbes em consonancia com as suas regulamentacoes, as leis federais,
estaduais, municipais e as normas para uso da Internet recomendadas pelo Comité Gestor da Internet
Brasil, para identificar e estabelecer mecanismos técnicos e procedimentos que garantam a
funcionalidade, segurancga e robustez do ambiente dos recursos de TIC.

§ 2° — A Unicamp reconhece que toda a sua comunidade esta sujeita a leis locais, estaduais e federais
relacionadas a direitos autorais, privacidade, seguranga e outros estatutos relacionados a midia
eletrénica.

Artigo 44 — As penalidades a serem aplicadas as condutas elencadas no Artigo 8°, sem prejuizo de
outras penas previstas em lei ou em normas da Universidade, sédo: redugdo ou eliminagao, temporaria
ou permanente, de privilégios de acesso aos Recursos Computacionais, tais como redes, salas de
computadores e outros servigcos ou facilidades da Unicamp.

Artigo 45 — A infragdo ou tentativa de infragao as regras constantes desta norma ou as regras previstas
em lei serdo apuradas por meio de sindicancia administrativa, processo administrativo disciplinar ou
processo sumario, nos termos do Regimento Geral e do Estatuto dos Servidores da Unicamp.

Artigo 46 — Os casos omissos serao avaliados pela CITIC e, caso necessario, levados ao ConTIC.

Artigo 47 — Esta Instrucdo Normativa entrara em vigor na data de sua publicagao.
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